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Ignorieren Sie Spam

Trotz aller Bemihungen haben Sie sicherlich schon einmal E-Mail- und Sofortnachrichten erhalten, die Sie nicht angefordert
haben. Im Folgenden erhalten Sie Informationen, wie Sie mit dieser Junk-Mail umgehen kénnen.

« Léschen Sie Junk-E-Mail-Nachrichten, ohne diese zu 6ffnen. In manchen Féllen werden durch das Offnen der
Spam-Nachrichten Spammer benachrichtigt.

» Antworten Sie nicht auf Spam, es sei denn, Sie sind sich sicher, dass die Nachricht von einer seridsen Quelle stammt. Dies
schliefdt auch Nachrichten mit ein, die eine Option zum Entfernen aus der Verteilerliste enthalten.

+ Ubermitteln Sie keine personlichen Daten in E-Mail- oder Sofortnachrichten. Es kénnte sich um einen Trick handeln. Die
meisten seridsen Unternehmen fragen nicht per E-Mail nach Ihren personlichen Daten. Wenn Sie von einem vertrauten
Unternehmen wie lhrer Bank per E-Mail nach perstnlichen Daten gefragt werden, erkundigen Sie sich am besten bei der
entsprechenden Organisation nach der Legitimitét der Anfrage. Rufen Sie das Unternehmen unter der Nummer an, die Sie auf
der Riickseite Ihrer Kreditkarte, einer Rechnung oder im Telefonbuch finden, jedoch auf keinen Fall unter der Nummer, diein
der E-Mail-Nachricht genannt wird. Wenn es sich um eine seritse Anfrage handelt, sollte Ihnen der Kundendienst des
Unternehmens behilflich sein kbnnen.

» Lassen Sie beim Offnen von Anlagen oder Klicken auf Links in E-Mail- oder Sofortnachrichten Vorsicht walten, auch wenn
Ihnen der Absender bekannt ist. Wenn Sie beim Absender keine Bestdtigung zur Echtheit und Virenfreiheit der Anlage oder
des Links einholen kénnen, [6schen Sie die Nachricht umgehend. (Wenn Sie eine Anlage 6ffnen miissen, die Ihnen verdéchtig
erscheint, speichern Sie die Anlage vor dem Offnen auf Ihrer Festplatte, so dass Sie die Anlage mithilfe Ihrer Antivirussofare
vor dem Offnen tiberpriifen kénnen.)

» Tatigen Sie keine Kaufe oder Spenden bei Organisationen, die Uber Spam Werbung machen. Spammer tauschen oder
verkaufen haufig die E-Mail-Adressen von Kunden, so dass Sie noch mehr Spam erhalten, wenn Sie Uber Spam kaufen.
Dartiber hinaus verdienen auch Spammer am Verkauf dieser Produkte — und nicht zu wenig. Widerstehen Sie der Versuchung,
Kaufe Uber Spam zu tétigen, und tragen Sie dazu bei, Spammern das Handwerk zu legen.

Kriminelle nutzen durch Spam die Gutmiitigkeit und Hilfsbereitschaft anderer Personen aus. Wenn Sie eine E-Mail-Anfrage
von einer wohltétigen Organisation erhalten, die Sie finanziell unterstiitzen mdchten, verhindern Sie Spendenbetrug, indem Sie
die Organisation direkt anrufen und in Erfahrung bringen, wie dort Spenden angenommen werden.)

« Leiten Sie keine Kettenbriefe weiter. Durch das Weiterleiten verlieren Sie nicht nur die Kontrolle dartiber, wer Ihre
E-Mail-Adresse erhédlt, sondern verbreiten unter Umsténden auch einen Hoax oder Virus. AufRerdem sammeln Spammer
Berichten zufolge gezielt E-Mail-Adressen mit Hilfe von Kettenbriefen. Wenn Sie sich nicht sicher sind, ob es sich bei einer
Nachricht um einen Hoax handelt, kdnnen Sie dies auf Sites wie Hoaxbusters schnell Uberpriifen.

Hinweis: Esist auRerst unangenehm, Spam-Nachrichten zu erhalten, die vermeintlich vom eigenen Konto gesendet wurden.
Die erste Vermutung hierbei ist, dass sich jemand in Ihr Konto eingeloggt hat, um lhnen oder, schlimmer noch, anderen
Personen E-Mails zu senden, die angeblich von Ihnen stammen. Diese Vermutung entspricht hdchstwahrscheinlich nicht der
Realitédt. Esist wahrscheinlicher, dass ein Spammer die Header (die Ihre E-Mail-Adresse enthalten) gefé scht hat, um der
Junk-E-Mail Glaubwiirdigkeit zu verleihen und E-Mail-Filter zu umgehen.

Melden Sie betrligerische und missbrauchliche E-Mails

Wenn Sie missbréuchliche, bel &stigende oder bedrohende E-Mails erhalten oder Ziel eines Phishing-E-Mail-Betrugs sind,
melden Sie diesen Tatbestand. Sie kénnen damit zumindest erreichen, dass andere Personen davon verschont bleiben.

» Melden Sie missbrauchliche, beldstigende oder bedrohende E-Mails bei Ihrem Internetdienstanbieter (1SP).
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» Melden Sie Phishing-Betrug und andere betriigerische E-Mails bei dem Unternehmen, dessen Name zu diesem Zweck
missbraucht wurde. Leiten Sie dazu nicht die E-Mail weiter, die Sie erhalten haben, sondern wenden Sie sich direkt an die
Organisation. Das Unternehmen verfugt unter Umstanden Uber eine spezielle E-Mail-Adresse fir solche Félle, wie z. B.
abuse@msn.com, unter der der Missbrauch von MSN gemel det werden kann.
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